
«Основные правила защиты детей от  

Интернет опасностей» 

 Интернет постепенно проникает в каждую организацию, общественное и учебное 

учреждение, в наши дома. Число пользователей Интернета в России стремительно растет и 

молодеет, доля молодежи и совсем юной аудитории среди пользователей Всемирной сети 

очень велика. Для многих из них, он становится информационной средой, без которой они не 

представляют себе жизнь. Вместе с тем, в Интернете содержатся огромные массивы 

информации, которая является запрещенной для детей, так как может нанести вред их 

физическому и психическому здоровью, духовному и нравственному развитию.  

Согласно ст. 5 Федерального Закона от 29.12.2010 № 436-ФЗ «О защите детей от 

информации, причиняющей вред их здоровью и развитию», к информации, запрещенной для 

распространения среди детей, относится информация: 

 1) побуждающая детей к совершению действий, представляющих угрозу их жизни и 

(или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству; 

 2) способная вызвать у детей желание употребить наркотические средства, 

психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и 

спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять 

участие в азартных играх, заниматься проституцией, бродяжничеством или 

попрошайничеством;  

3) обосновывающая или оправдывающая допустимость насилия и (или) жестокости 

либо побуждающая осуществлять насильственные действия по отношению к людям или 

животным, за исключением случаев, предусмотренных настоящим Федеральным законом; 

 4) отрицающая семейные ценности и формирующая неуважение к родителям и (или) 

другим членам семьи; 

 5) оправдывающая противоправное поведение; 6) содержащая нецензурную брань; 

 7) содержащая информацию порнографического характера.  

Для защиты детей от опасностей в Интернете необходима активная позиция 

родителей. И, это не удивительно: ведь в Интернете можно найти информацию для реферата 

или доклада, послушать любимую мелодию, проверить свои знания в интернет конкурсах 

или on-line тестированиях, купить понравившуюся книгу или обсудить горячую тему на 

многочисленных форумах.  

Интернет может быть прекрасным и полезным средством для обучения, отдыха или 

общения с друзьями. Но – как и реальный мир – Сеть тоже может быть опасна: в ней 

появилась своя преступность, хулиганство, вредительство и прочие малоприятные явления. 

Виртуальность общения предоставляет людям с недобрыми намерениями дополнительные 

возможности причинить вред детям. В последнее время в Интернете появляется много 

материалов агрессивного и социально опасного содержания. 



Взрослым нужно помнить о существовании подобных угроз и уделять повышенное 

внимание вопросу обеспечения безопасности детей в Интернете. 

Правило 1. 

 Установите вместе с детьми четкие правила посещения сайтов. Определите, какие 

сайты они могут посещать, какие – посещать нельзя. Выберите сайты, которые можно 

посещать вашему ребенку, и заблокируйте доступ к неподходящим материалам. Настройте 

параметры безопасности вашего компьютера.  

Правило 2. 

 Помогите детям выбрать правильное регистрационное имя и пароль. Убедитесь в том, 

что они не содержат никакой личной информации.  

Правило 3. 

 Объясните детям необходимость защиты их конфиденциальности в сети Интернет. 

Настаивайте на том, чтобы они никогда не выдавали своего адреса, номера телефона или 

другой личной информации; например, места учебы или любимого места для прогулки.  

Правило 4.  

Не позволяйте Вашему ребенку встречаться с онлайн-знакомыми без Вашего 

разрешения или в отсутствии взрослого человека. Если ребенок желает встретиться с новым 

интернет-другом, следует настоять на сопровождении ребенка на эту встречу. Интересуйтесь 

тем, куда и с кем ходит ваш ребенок.  

Кибербуллинг — преследование сообщениями, содержащими оскорбления, агрессию, 

запугивание, хулиганство, социальное бойкотирование с помощью различных интернет-

сервисов. Предупреждение кибербуллинга: Объясните детям, что при общении в Интернете 

они должны быть дружелюбными с другими пользователями, ни в коем случае не писать 

грубых слов – читать грубости также неприятно, как и слышать. Научите детей правильно 

реагировать на обидные слова или действия других пользователей. Объясните детям, что 

нельзя использовать Сеть для хулиганства, распространения сплетен или угроз. Старайтесь 

следить за тем, что Ваш ребенок делает в Интернете, а также следите за его настроением 

после пользования Сетью. 

 На что следует обращать внимание родителям, чтобы вовремя заметить, что 

ребенок стал жертвой кибербуллинга: 

 1) Беспокойное поведение. Даже самый замкнутый школьник будет переживать из-за 

происходящего и обязательно выдаст себя своим поведением. Депрессия и нежелание идти в 

школу – самые явные признаки того, что ребенок подвергается агрессии. 

 2) Неприязнь к Интернету. Если ребенок любил проводить время в Интернете и 

внезапно перестал это делать, следует выяснить причину. В редких случаях детям 

действительно надоедает проводить время в Сети. Однако в большинстве случаев внезапное 

нежелание пользоваться Интернетом связано с проблемами в виртуальном мире.  



3) Нервозность при получении новых сообщений. Негативная реакция ребенка на 

звук электронного письма должна насторожить родителя. Если ребенок регулярно получает 

сообщения, которые расстраивают его, поговорите с ним и обсудите содержание этих 

сообщений.  

Правило 5.  

Научите детей уважать других в Интернете. Убедитесь, что они знают о том, что 

правила хорошего поведения действуют везде – даже в виртуальном мире.  

Правило 6.  

Настаивайте, чтобы дети уважали собственность других в Интернете. Объясните, что 

незаконное копирование и использование чужой работы – текста, музыки, компьютерных игр 

и других программ – является кражей. 

 Правило 7.  

Обращайте внимание, сколько времени проводят ваши дети в Интернете, чтобы 

вовремя заметить признаки возникающей интернет-зависимости. Предвестниками 

«интернет-зависимости» (синонимы: интернет-аддикция, виртуальная аддикция) и 

зависимости от компьютерных игр («геймерство») являются: навязчивое стремление 

постоянно проверять электронную почту; предвкушение следующего сеанса онлайн; 

увеличение времени, проводимого онлайн; увеличение количества денег, расходуемых 

онлайн. 

Может ли ваш ребенок стать интернет-зависимым? 

Не забывайте, что Интернет — это замечательное средство общения, особенно для 

стеснительных, испытывающих сложности в общении детей. Ведь ни возраст, ни внешность, 

ни физические данные здесь не имеют ни малейшего значения. Однако этот путь ведет к 

формированию Интернет-зависимости. Осознать данную проблему весьма сложно до тех 

пор, пока она не становится очень серьезной. Да и кроме того, факт наличия такой болезни 

как Интернет-зависимость не всегда признается. Что же делать? Установите правила 

использования домашнего компьютера и постарайтесь найти разумный баланс между 

нахождением в Интернет и физической нагрузкой вашего ребенка. Кроме того, добейтесь 

того, чтобы компьютер стоял не в детской комнате, а в комнате взрослых. В конце-концов, 

посмотрите на себя, не слишком ли много времени вы проводите в Интернет.  

Советы по безопасности для детей разного возраста 

 Как показали исследования, проводимые в сети Интернет, наиболее растущим 

сегментом пользователей Интернет являются дошкольники. В этом возрасте взрослые будут 

играть определяющую роль в обучении детей безопасному использованию Интернет.  

Что могут делать дети в возрасте 5-6 лет? 

Для детей такого возраста характерен положительный взгляд на мир. Они гордятся 

своим умением читать и считать, а также любят делиться своими идеями. Несмотря на то, 



что дети в этом возр асте очень способны в использовании игр и работе с мышью, все же они 

сильно зависят от вас при поиске детских сайтов. Как им помочь делать это безопасно? 

• В таком возрасте желательно работать в Интернет только в присутствии родителей;  

• Обязательно объясните вашему ребенку, что общение в Интернет – это не реальная 

жизнь, а своего рода игра. При этом постарайтесь направить его усилия на познание мира;  

• Добавьте детские сайты в раздел Избранное. Создайте там папку для сайтов, которые 

посещают ваши дети;  

• Используйте специальные детские поисковые машины, типа MSN Kids Search; 

 • Используйте средства блокирования нежелательного контента как дополнение к 

стандартному Родительскому контролю;  

• Научите вашего ребенка никогда не выдавать в Интернет информацию о себе и своей 

семье;  

• Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с 

Интернет 

Ваши дети растут, а, следовательно, меняются их интересы. 

Возраст от 7 до 8 лет 

Как считают психологи, для детей этого возраста абсолютно естественно желание 

выяснить, что они могут себе позволить делать без разрешения родителей. В результате, 

находясь в Интернет ребенок будет пытаться посетить те или иные сайты, а возможно и 

чаты, разрешение на посещение которых он не получил бы от родителей. Поэтому в данном 

возрасте особенно полезны будут те отчеты, которые вам предоставит Родительский 

контроль или то, что вы сможете увидеть во временных файлах Интернет.  

В результате, у вашего ребенка не будет ощущения, что вы глядите ему через плечо на 

экран, однако, вы будете по-прежнему знать, какие сайты посещает ваш ребенок. Стоит 

понимать, что дети в данном возрасте обладают сильным чувством семьи, они доверчивы и 

не сомневаются в авторитетах. Дети этого возраста любят играть в сетевые игры и 

путешествовать по Интернет. Вполне возможно, что они используют электронную почту и 

могут заходить на сайты и чаты, не рекомендованные родителями.  

По поводу использования электронной почты хотелось бы заметить, что в данном 

возрасте рекомендуется не разрешать иметь свой собственный электронный почтовый ящик, 

а пользоваться семейным, чтобы родители могли контролировать переписку. 

Что можно посоветовать в плане безопасности в таком возрасте? 

• Создайте список домашних правил посещения Интернет при участии детей и 

требуйте его выполнения;  

• Требуйте от вашего ребенка соблюдения временных норм нахождения за 

компьютером;  



• Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а 

потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь; 

 • Приучите детей, что они должны посещать только те сайты, которые вы разрешили, 

т.е. создайте им так называемый «белый» список Интернет с помощью средств 

Родительского контроля. Как это сделать, мы поговорим позднее;  

• Компьютер с подключением в Интернет должен находиться в общей комнате под 

присмотром родителей;  

• Используйте средства блокирования нежелательного контента как дополнение к 

стандартному Родительскому контролю;  

• Создайте семейный электронный ящик чтобы не позволить детям иметь собственные 

адреса; 

 • Приучите детей советоваться с вами перед опубликованием какой-либо информации 

средствами электронной почты, чатов, регистрационных форм и профилей; 

 • Научите детей не загружать файлы, программы или музыку без вашего согласия; 

 • Используйте фильтры электронной почты для блокирования сообщений от 

конкретных людей или содержащих определенные слова или фразы.  

• В «белый» список сайтов, разрешенных для посещения, вносите только сайты с 

хорошей репутацией; 

 • Не забывайте беседовать с детьми об их друзьях в Интернет, как если бы речь шла о 

друзьях в реальной жизни;  

• Не делайте «табу» из вопросов половой жизни, так как в Интернет дети могут легко 

наткнуться на порнографию или сайты «для взрослых»; 

 • Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с 

Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами 

рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в 

подобных случаях.  

Дети с 9 до 12 лет 

 В данном возрасте дети, как правило, уже наслышаны о том, какая информация 

существует в Интернет. Совершенно нормально, что они хотят это увидеть, прочесть, 

услышать. При этом нужно помнить, что доступ к нежелательным материалам можно легко 

заблокировать при помощи средств Родительского контроля.  

Советы по безопасности в этом возрасте: 

 • Создайте список домашних правил посещения Интернет при участии детей и 

требуйте его выполнения; 



 • Требуйте от вашего ребенка соблюдения временных норм нахождения за 

компьютером; 

 • Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а 

потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь; 

 • Компьютер с подключением в Интернет должен находиться в общей комнате под 

присмотром родителей;  

• Используйте средства блокирования нежелательного контента как дополнение к 

стандартному Родительскому контролю;  

• Не забывайте беседовать с детьми об их друзьях в Интернет; 

 • Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по 

Интернет;  

• Позволяйте детям заходить только на сайты из «белого» списка, который создайте 

вместе с ними;  

• Приучите детей никогда не выдавать личную информацию средствами электронной 

почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных 

профилей и при регистрации на конкурсы в Интернет; 

 • Приучите детей не загружать программы без вашего разрешения. Объясните им, что 

они могут случайно загрузить вирусы или другое нежелательное программное обеспечение;  

• Создайте вашему ребенку ограниченную учетную запись для работы на компьютере; 

• Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с 

Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами 

рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и 

посоветуйте подойти еще раз в подобных случаях; 

 • Расскажите детям о порнографии в Интернет; 

 • Настаивайте на том, чтобы дети предоставляли вам доступ к своей электронной 

почте, чтобы вы убедились, что они не общаются с незнакомцами;  

• Объясните детям, что нельзя использовать сеть для хулиганства, распространения 

сплетен или угроз.  

Рекомендации Центра безопасности 

Наши краткие рекомендации помогут вам обеспечить безопасность членов вашей 

семьи в Интернете, даже если вам вечно не хватает времени.  

Поговорите с ребенком о безопасности в Интернете. Объясните основные правила, 

возможности различных технологий и последствия нарушений. Самое главное: убедите 

ребенка, что в любой непонятной или пугающей ситуации ему следует обращаться к 

родителям, чтобы найти безопасное решение.  



Используйте компьютер и смартфон вместе с детьми. Это хороший способ научить 

их правилам безопасности в Интернете. При этом дети поймут, что решать возможные 

проблемы лучше всего вместе.  

Расскажите детям больше о сайтах и сервисах в Интернете. Поговорите о том, что 

их интересует в Интернете и какие страницы им можно посещать. 

 Безопасные пароли. Помогите своей семье приобрести правильные привычки в 

отношении паролей. Расскажите об их использовании. Напомните, что пароли никому нельзя 

передавать, за исключением лиц, которым можно доверять, например, родителям. Убедитесь, 

что у детей вошло в привычку выходить из своих аккаунтов, когда они используют 

общественные компьютеры в школе, кафе или библиотеке.  

Используйте настройки конфиденциальности и управления доступом. В 

Интернете немало сайтов, на которых можно публиковать свои комментарии, фото и видео, 

рассказывать о том, что с вами произошло, как вы живете и т. д. Обычно такие сервисы 

позволяют определить уровень доступа к вашей информации ещё до ее публикации. 

Поговорите с членами своей семьи и определите, о чем не следует рассказывать всем. 

Научите детей уважать конфиденциальность друзей и родных. 

 Проверьте возрастные ограничения. Многие онлайн-сервисы, в том числе Google, 

предоставляют доступ ко всем функциям только совершеннолетним. А создавать аккаунты 

Google могут только пользователи не моложе 13 лет. Прежде чем ваш ребенок 

зарегистрируется на том или ином сайте, самостоятельно проверяйте условия его 

использования и соответствие материалов правилам, принятым в вашей семье.  

Научите детей ответственному поведению в Интернете. Помните золотое правило: 

то, что вы не сказали бы человеку в личном общении, не стоит отправлять ему по SMS, 

электронной почте, в чате или комментариях на его странице. Поговорите с детьми о том, как 

другие могут воспринимать их слова, и разработайте для своей семьи правила общения.  

Посоветуйтесь с другими взрослыми. Привлеките к обсуждению этой темы друзей, 

родственников и педагогов. Другие родители и специалисты по работе с детьми могут 

оказать вам неоценимую помощь в том, как научить детей и родственников правильному 

использованию самых разных информационных технологий.  

Защитите свой компьютер и личные данные. Используйте антивирусное 

программное обеспечение и регулярно его обновляйте. Поговорите со своей семьей о типах 

личной информации – например, номер социального страхования, номер телефона или 

домашний адрес – эти данные не должны быть размещены в Интернете. Научите свою семью 

не принимать файлы или открывать вложения в электронной почте от неизвестных людей.  

Не останавливайтесь на достигнутом. Безопасность в Интернете требует 

постоянного внимания, поскольку технологии непрерывно совершенствуются. Старайтесь 

всё время держать руку на пульсе. Пересматривайте правила пользования Интернетом в 

семье, следите за тем, как ваши близкие осваивают новые технологии, и время от времени 

давайте им советы. 


